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Verfahren und Vorrichtung zur Personenerkennung 

5 Die Erfindung betrifft ein Verfahren zur Personenerkennung, 
bei dem eine Gesichtspartie einer zu erkennenden Person mit 
Hilfe eines optischen Sensors erfasst und in einer Aus- 
werteeinheit ausgewertet wird. 



10 Die Erfindung betrifft ferner eine Vorrichtung fur die Perso- 
nenerkennung mit einem optischen Sensor, der mit einer Aus- 
werteeinheit zusammenwir kt . 

Der automatischen Identif izierung oder Verif izierung von Per- 
15 sonen durch biometrische Verfahren kommt in Zukunft eine 

wachsende Bedeutung zu. Ziel der Weiterentwicklung der bio- 
metrischen Verfahren ist eine erhohte Erkennungs- und Tau- 
schungssicherheit bei gleichzeitiger hoher Akzeptanz durch 
die Benutzer sowie niedrigen Kosten. Ein Anwendungsgebiet der 
20 biometrischen Verfahren liegt vor allem in der Uberwachung 
der Zugangsberechtigung von Gebauden und Raumen sowie eine 
Oberwachung der Zugangsberechtigung zu elektronischen Syste- 
men. 

mm Derzeit kommen im Wesentlichen die folgenden biometrischen 
Verfahren zum Einsatz: zweidimensionale Gesichtserkennung, 
die Auswertung von Fingerabdrucken, die Iriserkennung, die 
Handerkennung sowie die Sprecher-Erkennung . Keines der bio- 
metrischen Verfahren hat sich bis heute in groftem Umfang 
30 durchgesetzt. Dies liegt vor allem an der eingeschrankten Er- 
kennungssicherheit, der teilweise mangelnden Benutzerakzep- 
tanz Oder an zu hohen Systemkosten . Insbesondere die Er- 
kennung von Fingerabdrucken ist problematisch, da sich Benut- 
zer gelegentlich aus hygienischen Grunden dagegen strauben, 
35 ihre Hand oder einen Finger auf eine Sensorflache aufzulegen. 
Auch die Iriserkennung ist problematisch, da hieraus unter 
Umstanden auch andere personenkritische Inf ormationen gewon- 
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nen werden konnen. Die Iriserkennung wird daher gelegentlich 
aus datenschutzrechtlichen Grunden abgelehnt. 

Hinsichtlich der Akzeptanz durch die Benutzer bietet die 
zweidimensionale oder dreidimensionale Gesichtserkennung 
deutliche Vorteile. Denn bei der zweidimensionalen oder drei- 
dimensionalen Gesichtserkennung handelt es sich um ein beriih- 
rungsloses Verfahren, das datenschutzrechtlich unbedenklich 
ist. Die zweidimensionale Gesichtserkennung erreicht jedoch 
nicht die erf orderliche Zuverlassigkeit . So liegt die typi- 
sche Erkennungsrate bei etwa 95 %, wobei in 5 % der Falle die 
zu erkennende Person f alschlicherweise zuruckgewiesen wird. 
Umgekehrt werden etwa 0,5 % der nichtberechtigten Personen 
irrtumlicherweise erkannt und zugelassen. Daher befinden sich 
derzeit biometrische Verfahren in der Entwicklung, bei denen 
die Gesichtserkennung in drei Dimensionen durchgefuhrt wird. 
Durch die Anwendung der dreidimensionalen Gesichtserkennung 
wird sich die Erkennungsrate deutlich verbessern. Es besteht 
jedoch durchaus noch Bedarf nach weiter verbesserten Verfah- 
ren mit erhohten Erkennungswerten, wobei diese moglichst ohne 
wesentliche zusatzliche Kosten erzielt werden sollen. 

Ausgehend von diesem Stand der Technik liegt der Erfindung 
daher die Aufgabe zugrunde, ein beriihrungsloses biometrisches 
25 Verfahren zu schaffen, das ohne wesentlich grofcere Systemkos- 
ten hohere Zuverlassigkeitswerte bietet. Der Erfindung liegt 
ferner die Aufgabe zugrunde , eine Vorrichtung zur Durchfuh- 
rung des Verfahrens zu schaffen. 

30 Diese Aufgaben werden durch ein Verfahren und eine Vorrich- 
tung nach den Merkmalen der unabhangigen Patentanspruche ge- 
lost. In davon abhangigen Anspruchen sind vorteilhafte Ausge- 
staltungen und Weiterbildungen der Erfindung angegeben. 

35 Bei dem Verfahren wird durch den optischen Sensor neben einer 
Gesichtspartie zusatzlich eine Handpartie der zu erkennenden 
Person erfasst und von der Auswerteeinheit ausgewertet. Dies 
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bietet den Vorteil, dass zwei stark strukturierte fur die zu 
erkennende Person charakteristische Kdrperpartien zur Durch- 
fuhrung der Erkennung herangezogen werden. Da sich die Erken- 
nung nicht nur auf die Erfassung einer Gesichtspartie sttitzt, 
ist zu erwarten, dass die Zuverlassigkeitswerte bei der 
Durchfuhrung des Verfahrens ttber den Zuverlassigkeitswerten 
eines herkommlichen Verfahrens liegen, das sich ausschliefi- 
lich auf die Erkennung von Gesichtspartien oder der Hand 
statzt. Infolgedessen ist es auch schwerer als beim Stand der 
Technik, eine Vorrichtung, die das Verfahren ausfiihrt, zu 
tauschen, da dies voraussetzt, dass sowohl die Gesichtspartie 
als auch die Handpartie der zu erkennenden Person nachgebil- 
det werden, was wesentlich schwerer zu bewerkstelligen ist, 
als wenn nur eine Korperpartie nachgebildet werden muss. 

Eine Vorrichtung zur Durchfuhrung des Verfahrens ist daher 
zweckmaMgerweise so ausgebildet, dass der optische Sensor 
und die Auswerteeinheit zur Erfassung und Erkennung einer Ge- 
sichtspartie und einer Handpartie einer zu erkennenden Person 
in der Lage sind. 

Die Erfassung und die Erkennung der Gesichtspartie und der 
Handpartie muss nicht notwendigerweise gleichzeitig erfolgen. 
Die Erkennung der Gesichtspartie und der Handpartie kann je- 
doch auch gleichzeitig durchgefuhrt werden. Dadurch ist die 
zum Erfassen der Gesichtspartie und Handpartie notwendige 
Zeit geringer. 

Vorteilhafterweise wird die gleichzeitige Erfassung der Ge- 
sichtspartie und der Handpartie so durchgefuhrt, dass eine 
obere Gesichtspartie der zu erkennenden Person erfasst wird 
und dass im Bereich einer unteren Gesichtspartie die Erfas- 
sung und Erkennung der Handpartie durchgefuhrt wird. Dies ist 
insofern vorteilhaft, als der Gesichtsbereich unterhalb des 
Oberkiefers je nach Mundstellung und Bartwuchs stark variiert 
und sich daher nur eingeschrankt zur Identif izierung und Ve- 
rifizierung von Personen eignet. 
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Grundsatzlich ist es auch moglich, das Verfahren gemaft der 
Erfindung in zwei Dimensionen durchzuf uhren. Die Lange von in 
zwei Dimensionen erfassten Fingern hangt jedoch stark von der 
5 Fingerkriimmung ab. Es ist daher zu erwarten, dass bei der 

dreidimensionalen Durchfuhrung des Verfahrens wesentlich bes- 
sere Zuverlassigkeitswerte erzielt werden. 

Nachfolgend wird die Erfindung im Einzelnen anhand der beige- 
10 fugten Zeichnung erlautert. Es zeigen: 

Figur 1 eine schematische Darstellung einer Vorrichtung zur 
Ausfuhrung des Verfahrens; und 

15 Figur 2 eine Darstellung der bei der Durchfuhrung des Ver- 
fahrens ausgewerteten Gesichtspartie und Handpar- 
tie. 

In Figur 1 ist eine zu erkennende Person 1 dargestellt, deren 
20 zweidimensionales oder dreidimensionales Bild von einem opti- 
schen Sensor 2 erfasst wird. Der optische Sensor 2 ist an ei- 
ne Auswerteeinheit 3 angeschlossen . 

Der optische Sensor 2 erfasst die in Figur 2 dargestellte Ge- 
25 sichtspartie 4, die vorzugsweise am Oberkiefer beginnt und 

sich bis in den Stirnbereich erstreckt. Aufcerdem erfasst der 
optische Sensor 2 eine Handpartie 5, die sich vorzugsweise 
unterhalb der Gesichtspartie 4 erstreckt, wenn die zu erken- 
nende Person ihre Hand in die Nahe des Mundes halt. 

30 

Der optische Sensor 2 kann so ausgebildet sein, dass er in 
der Lage ist, sowohl ein zweidimensionales als auch ein drei- 
dimensionales Abbild der Gesichtspartie 4 und der Handpartie 
5 zu liefern. Sowohl die Handpartie 5 als auch die Gesichts- 
35 partie 4 liegen dabei innerhalb eines Gesamtgesichtsf eldes 6 
des optischen Sensors 2. Zur Durchfuhrung des Verfahrens ge- 
nugt daher ein einziger optischer Sensor. Das Verfahren kann 



200207519 



5 

daher ohne wesentlich hohere Systemkosten durchgef tihrt wer- 
den. Bei einem abgewandelten Verfahren rait hoheren Systemkos- 
ten konnen auch zwei oder mehr optischen Sensoren verwendet 
werden, urn zum Beispiel Korperteile des Benutzers aus ver- 
schiedenen Perspektiven zu erfassen. 

Urn ein zweidimensionales Abbild der Gesichtspartie 4 und der 
Handpartie 5 zu erzeugen, werden die ublichen Abbildungsver- 
fahren verwendet. Zum Erzeugen eines dreidimensionalen Ab- 
bilds der Gesichtspartie 4 und der Handpartie 5 eignet sich 
insbesondere die sogenannte Triangulation. Dabei kommt vor 
allem das Abtasten der Gesichtspartie 4 und der Handpartie 5 
mit Hilfe eines Laserscanners oder mit Hilfe des Lichtchnitt- 
verfahrens in Frage. Beide Verfahren sind dem Fachmann be- 
kannt und als solche nicht Gegenstand der Anmeldung. Von be- 
sonderem Vorteil ist insbesondere das Lichtschnittverf ahren, 
da in diesem Fall ein dreidimensionales Abbild der Gesichts- 
partie 4 und der Handpartie 5 innerhalb von 4 0 ms erzeugt 
werden kann. Insofern ist sichergestellt , dass "das dreidimen- 
sionale Abbild der Gesichtspartie 4 und der Handpartie 5 
nicht durch eine eventuelle Bewegung der zu erfassenden Per- 
son verfalscht wird. 

Zum anderen kann durch die schnelle dreidimensionale Erfas- 
sung von Gesicht und Hand leicht festgestellt werden, ob es 
sich bei dem erfassten Objekt urn eine Falschung mit starren 
Masken handelt, da sich mit Hilfe von auf einanderf olgenden 
Erfassungsvorgangen eine Bewegung des Gesichts oder der Hand 
erfassen lasst. Die Erkennungsgenauigkeit kann daher zusatz- 
lich verbessert werden, wenn eine fur den Benutzer charakte- 
ristische Bewegung erfasst und ausgewertet wird. Eine solche 
Bewegung kann beispielweise die Bewegung eines Fingers einer 
Hand sein. Eine solche Bewegung kann bei einer Maske nur mit 
groftem Auf wand nachgebildet werden. 

Die zweidimensionale Abbildung der Gesichtspartie 4 und der 
Handpartie 5 ist nicht unbedingt erf orderlich . Die zweidimen- 
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sionale Erkennung der Gesichtspartie 4 und der Handpartie 5 
kann jedoch dazu verwendet werden, durch die zweidimensionale 
Erfassung der Gesichtspartie 4 und der Handpartie 5 die zu 
erfassenden Raumbereiche fur die dreidimensionale Erkennung 
5 festzulegen, da im Allgemeinen die zu erkennende Person 1 die 
Hand an unterschiedlichen Stellen zum Gesicht fiihrt. Die 
zweidimensionale Abbildung der Person 1 kann dazu verwendet 
werden, die Position der Handpartie 5 in Bezug auf die Ge- 
sichtspartie 4 zu bestimmen. 

10 

Bei der Anwendung hier beschriebenen Verfahrens ist zu erwar- 
ten, dass aufgrund der Auswertung zweier stark strukturierter 
Korperpartien hohere Zuverlassigkeitswerte als bei dem be- 
kannten Verfahren erreicht werden. Besonders von Vorteil da- 

15 bei ist, dass ein einziger optischer Sensor 2 zur Durchfuh- 
rung des Verfahrens ausreicht. Im hier beschriebenen Verfah- 
ren konnen daher ohne zusatzliche Kosten zwei voneinander un- 
abhangige Erkennungsprozesse durchgefuhrt werden, deren Ge- 
samtergebnis die bisher mit dem Stand der Technik erreichba- 

20 ren Zuverlassigkeitswerte deutlich iibertrifft. 

Weiterhin ist von Vorteil, dass das hier beschriebene Verfah- 
ren schnell und beruhrungslos durchgefuhrt werden kann. Daher 
ist zu erwarten, dass das hier beschriebene Verfahren von den 
25 Benutzern allgemein akzeptiert wird. 

Im ubrigen ergibt sich mit dem hier vorgestellten Verfahren 
auch eine erhohte Sicherheit gegen Tauschungen, da sich das 
Verfahren auf die Auswertung dreidimensionaler Abbilder 

30 stutzt, die grundsatzlich schwerer nachzubilden sind als eine 
zweidimensionale Abbildung. Zum anderen werden bei der hier 
beschriebenen Vorrichtung und dem hier beschriebenen Verfah- 
ren noch zwei voneinander unabhangige Korperpartien ausgewer- 
tet. Da es aber schwerer ist, zwei Korperpartien nachzubilden 

35 als nur eine einzelne Korperpartie nachzubilden, weist das 
hier beschriebene Verfahren eine erhohte Sicherheit gegen 
Falschungen auf. 
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Es sei angemerkt, das bei einem abgewandelten Verfahren auch 
beide Hande der zu erkennenden Person erfasst und ausgewertet 
werden konnen . 
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Patentanspriiche 

1. Verfahren zur Erkennung von Personen (1), bei dem eine 
Gesichtspartie (4) der zu erkennenden Person (1) mit Hilfe 

5 eines optischen Sensors (2) erfasst wird und in einer Auswer 
teeinheit (3) ausgewertet wird, 

dadurch gekennzeichnet, dass 
mit dem optischen Sensor (2) zusatzlich eine Handpartie (5) 
der zu erkennenden Person (1) erfasst und in der Auswerteein 
10 heit (3) ausgewertet wird. 

2. Verfahren nach Anspruch 1, 

bei dem die Gesichtspartie (4) und die Handpartie (5) in ei- 
nem Abbildungsvorgang erfasst wird. 

15 

3. Verfahren nach Anspruch 1 oder 2, 

bei dem die Gesichtspartie (4) und die Handpartie (5) dreidi 
mensional erfasst wird. 

20 4. Verfahren nach Anspruch 3, 

bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe der Triangulation dreidimensional erfasst wird. 

5. Verfahren nach Anspruch 4, 

25 bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe eines Lichtschnittverf ahrens dreidimensional erfasst 
wird. 

6. Verfahren nach Anspruch 4, 

30 bei dem die Gesichtspartie (4) oder die Handpartie (5) mit 
Hilfe eines Laserscanners dreidimensional erfasst wird. 



35 



7. Verfahren nach einem der Anspruche 1 bis 6, 

bei dem die Gesichtspartie (4) oder die Handpartie (5) vom 

optischen Sensor (2) zweidimensional erfasst wird. 
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8. Verfahren nach einem der Anspruche 1 bis 7 , 

bei dem die Gesichtspartie (4) Oder die Handpartie (5) vom 
optischen Sensor (2) zum Erfassen einer Bewegung mehrmals er- 
fasst wird. 

5 

9. Vorrichtung fur die Erkennung einer Person (1) mit einem 
optischen Sensor (2), der mit einer Auswerteeinheit (3) zu- 
sammenwirkt, 

dadurch gekennzeichnet, dass 
10 der optische Sensor (2) und die Auswerteeinheit (3) zur Er- 

fassung und Erkennung einer Gesichtspartie (4) und einer 
^ Handpartie (5) der zu erkennenden Person (1) in der Lage 
^ sind. 

15 10. Vorrichtung nach Anspruch 9, 

bei der der optische Sensor (2) sowohl die Gesichtspartie (4) 
als auch die Handpartie (5) in einem Abbildungsvorgang er- 
f asst . 

20 11. Vorrichtung nach Anspruch 9 oder 10, 

bei der der optische Sensor (2) die Gesichtspartie (4) oder 
die Handpartie (5) dreidimensional erfasst. 

12. Vorrichtung nach Anspruch 11, 

m bei der der optische Sensor (2) zur Durchf uhrung. einer Trian- 
^ gulation eingerichtet ist . 

13. Vorrichtung nach einem der Anspruche 9 bis 12, 

bei der der optische Sensor (2) zur Durchf uhrung eines abbil- 
30 denden Verfahrens eingerichtet ist. 

14. Vorrichtung nach einem der Anspruche 9 bis 13, 

bei der der optische Sensor (2) zum Erfassen einer Bewegung 
durch wiederholtes Aufnehmen der Gesichtspartie (4) oder der 
35 Handpartie (5) eingerichtet ist. 
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Zusammenf assung 

Verfahren und Vorrichtung zur Personenerkennung 

5 Es wird vorgeschlagen, zur Verbesserung der biometrischen Er 
kennung von Personen (1) mit Hilfe eines einzigen optischen 
Sensors sowohl eine Gesichtspartie (4) als auch eine Handpar 
tie (5) der zu erkennenden Person (1) dreidimensional zu er- 
fassen und auszuwerten. 

10 

Figur 2 



15 
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